Universitatea

Politehnica
Timisoara

FISA DISCIPLINEI

1. Date despre program

1.1 Institutia de invatamant superior Universitatea Politehnica Timisoara
1.2 Facultatea'/ Departamentul? Electronica, Telecomunicatii si Tehnologii Informationale/ Comunicatii
. . . Inginerie electronica, telecomunicatii si tehnologii informationale
3 7Y b
1.3 Domeniul de studii (denumire/cod °) 20/20/10/100
1.4 Ciclul de studii Licenta

Tehnologii si Sisteme de Telecomunicatii / 20/ Tehnologii si Sisteme de

1.5 Programul de studii (denumire/cod/calificarea) Telecomunicati

2. Date despre disciplina

2.1a Denumirea disciplinei/Categoria formativa* Securitatea retelelor/DS

2.1b Denumirea disciplinei in limba engleza Network security

2.2 Titularul activitatilor de curs Sl.dr.ing.Cristina-Laura Stolojescu-Crisan

2.3 Titularul activitatilor aplicative® Sl.dr.ing.Cristina-Laura Stolojescu-Crisan

2.4 Anul de studii® 4 2.5 Semestrul 8 2.6 Tipul de evaluare | E 2.7 Regimul disciplinei” DOP

3. Timp total estimat - ore pe semestru: activitati didactice directe (asistate integral sau asistate partial) si activitati de
pregatire individuala (neasistate) ®

.3'1 Numavr d? ore ?SIState 6 , format din: |3.2 ore curs 3 [3.3 ore seminar/laborator/proiect
integral/saptamana 0/3/0
" ” -
.3'1 Numar total de ore asistate 42 | format din: | 3.2* ore curs 3.3* ore seminar/laborator/proiect 0721/
integral/sem. 21 0
34 !\lum:':lr Eie ore asistate A it & 3.5 ore practicd |0 3:6 orevelaborare proiect de 0
partial/saptamana diploma
" = - : " :
3.4* Numair total de ore asistate partial/ 0 , formatdin: |3.5% ore practic |0 3.6 ore elaborare proiect de 0
semestru diploma
3.7 Numar de ore activitati neasistate/ 8.28 , format |ore documentare suplimentara in biblioteca, pe 258
saptamana din: platformele electronice de specialitate si pe teren )
ore studiu individual dupa manual, suport de curs, 285
bibliografie si notite )
ore pregatire seminarii/laboratoare, elaborare teme de 285
casa si referate, portofolii si eseuri )
3.7* Numar total de ore activitati neasistate/ | 58 , format din: | ore documentare suplimentara in biblioteca, pe 18
semestru platformele electronice de specialitate si pe teren
ore studiu individual dupa manual, suport de curs, 20
bibliografie si notite
ore pregatire seminarii/laboratoare, elaborare teme de 20
casa si referate, portofolii si eseuri
3.8 Total ore/saptamana ° 14.28
3.8* Total ore/semestru 100
3.9 Numar de credite 4

4. Preconditii (acolo unde este cazul)

4.1 de curriculum .

4.2 de rezultatele invatarii o

5. Conditii (acolo unde este cazul)

e Cursul se desfagoara intr-o sala adecvata numarului studentilor, ce indeplineste

5.1 de desfasurare a cursului Fo . . . )
normele de spatiu Tn vigoare, cu ajutorul videoproiectorului

e Laboratorul se desfasoara in sali adecvate, ce indeplinesc normele de spatiu in

5.2 de desfasurare a activitailor practice vigoare, dotate cu calculatoare si software dedicat




6. Rezultatele invatarii la formarea carora contribuie disciplina

Cunostinte

¢ C1. Studentul/absolventul identifica si descrie concepte, principii si metode de baza din matematica, fizica,
grafica asistata de calculator, bazele electrotehnicii, limbaje de programare

o C7.Studentul/absolventul explica concepte de comunicatii, compatibilitate electromagnetica si
instrumentatie

o C19. Studentul/absolventul identifica si descrie un sistem de comunicare complex

Abilitati

« A1.Studentul/absolventul opereaza cu concepte, principii si metode de baza din matematica, fizica, grafica
asistata de calculator, bazele electrotehnicii, limbaje de programar

o A14. Studentul/absolventul proiecteaza, masoara, evalueaza performantele, diagnosticheaza si depaneaza
blocuri functionale de complexitate mica/medie de analiza si prelucrare digitald a semnalelor, folosind medii
de simulare dedicate (Matlab, Python, etc.)

o A19. Studentul/absolventul elaboreaza si rezolva exercitii practice, lucrari de laborator si probleme
aplicative, demonstrand capacitatea de integrare a notiunilor teoretice

Responsabilitate
si autonomie

¢ RABG. Studentul/absolventul lucreaza eficient ca membru in echipa sau lider al acesteia.

* RA10. Studentul/absolventul manifesta capacitatea de autoorganizare si de gestionare a timpului de studiu,
respectand cerintele si termenele activitatilor academice

7. Obiectivele disciplinei (asociate rezultatelor invatarii de la punctul 6)

e Dezvoltarea competentelor pentru identificarea, prevenirea si gestionarea riscurilor de securitate in retelele de calculatoare.
o Aceasta disciplina este esentiala pentru formarea specialistilor IT capabili sa protejeze infrastructura digitald a organizatiilor

8. Continuturi®

8.1 Curs

Numar de ore Metode de predare

1.Bazele securitatii retelelor.

Cursurile sunt

2. Atacuri cibernetice si contramasuri

structurate in

3. Criptografia si securitatea retelelor. Clasificare algoritmi de criptare

prezentari PowerPoint

4.Algoritmi de criptare simetrici. Algoritmi de criptare asimetrici

si sesiuni interactive de
intrebari si raspunsuri

5. Protocoale de securitate. VPN. Securitatea in retele wireless

6. Instrumente si tehnici de protectie. Firewalls.
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Bibliografie' 1. Alexandru Isar, Maria Kovaci, Securitatea retelelor de calculatoare. Editura Politehnica, 2001, ISBN 978-606-554-

414-7, 288 pagini

2. Mayank Bhusan/Rajkumar Singh Rathore/Aatif Jamshed, Fundamental of Cyber Security

8.2 Activitati aplicative Numar de ore Metode de predare

1.Securitatea calculatoarelor conectate |a retea. 3 Exercitii si simulari pe

2 .Criptografie clasica 3 calculator.




3.Criptografie moderna

4. Implementarea unei retele virtuale private

5. Configurarea unui firewall pe router

wlw|»w|o

6. Securizarea dispozitivelor de

Bibliografie'* M. Kovaci, A. Isar, Securitatea transmiterii informatiei pe Internet, indrumétor de laborator, format electronic

9. Evaluare
Tip activitate 9.1 Criterii de evaluare™ 9.2 Metode de evaluare 9.3 Ponderg d'p
nota finala
9.4 Curs Teste de laborator Examen scris 50%
9.5 Activitati aplicative S:
L: Teste de laborator Teste de laborator 50%
P's:
Pr:

9.6 Standard minim de performanta (se prezinta cunostintele minim necesare pentru promovarea disciplinei si modul in care se
verifica stapanirea lor'")

. Examenul scris include intrebari cu alegere multipla care evalueaza intelegerea de catre student a conceptelor teoretice
prezentate in cadrul cursului, aldturi de o sectiune practica ce contine exercitii. Testele de laborator constau in exercitii
practice care evalueaza capacitatea studentului de a aplica conceptele invatate in clasa la scenarii reale, utilizand date
concrete. Este necesara nota 5 pentru promovarea ambelor activitéati.

_— Titular de curs Titular activitati aplicative
Data completarii . «
(semnatura) (semnatura)
23.09.2025
Di D
irector de departament Data avizarii in Consiliul Facultatii® ecan
(semnatura) (semnatura)

07.10.2025




